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Leitfaden zur Nutzung von Cryptshare®
Zum sicheren Versenden von Dateien und Nachrichten

Mit  Cryptshare  kénnen  personenbezogene  Daten  sowie  Betriebs- und
Geschaftsgeheimnisse rechtssicher versandt werden. Cryptshare ist eine innovative Lésung,
die unsere Daten schitzt, wahrend sie grof3ten Gefahren ausgesetzt sind: beim Versand von
Nachrichten und Dateien.

Wir alle versenden E-Mails und Dateien in unserem Geschaftsalltag, die vertraulich und
damit schitzenswert sind. Oft wird der Versand von Dateien und Anhéngen aufgrund ihrer
GroRRe blockiert — dieses Problem wird ebenfalls teilweise gelést, denn mit Cryptshare
konnen wir Dateien mit 2048 MB verschicken. Die Cryptshare® Web-Anwendung ermdglicht
den einfachen und sicheren Austausch vertraulicher Informationen durch die verschlisselte
Ablage von Dateien und Nachrichten auf dem Cryptshare-Server. Diese Dateien kbnnen mit
einem Kennwort abgerufen werden. Der Server informiert Empfanger und Absender tber die
Vorgange auf dem Server.

Bei der Ersteinrichtung erfolgt die Uberpriifung des Benutzers uiber dessen E-Mail-Adresse.
Diese Verifizierung ist fr maximal 30 Tage gultig. Nach Ablauf dieser Zeit verlangt das System
bei der nachsten Anmeldung eine erneute Verifizierung.

Eine neue Verifizierung ist auch bei einer Anderung der E-Mail-Adresse erforderlich.
Ein flr den Zugriff zu vergebendes Kennwort muss mindestens 8 Zeichen umfassen.

https://cryptshare.ukrlp.de

QCryptshar@

Wenn Sie einer anderen Person Daten zusenden mochten, klicken Sie auf /
‘Bereitstellen’. Wenn Sie eine Transfer-ID erhalten haben und die zugehorigen
Dateien abrufen mochten, klicken Sie auf 'Abrufen’

Bereitstellen Abrufen

QCryptw
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@ Cryptshare

lhre Kontaktdaten

Bitte geben Sie Inre Kontaktdaten ein. Das System wird diese Daten dem
Empfanger zusenden, so dass dieser mit Ihnen in Kontakt treten kann

Name

Anke Musterfrau

Telefon

+49 761 389 130

E-Mail

‘ anke.musterfrau@cs4otest.com

Ich akzeptiere die Nutzungs- und Datenschutzbestimmungen

{Zu Weiter >

QCryptm
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@ Cryptshare

Verifizierung der E-Mail-Adresse

Eine E-Mail, die den Verifizierungscode enthalt, wurde Ihnen an
anke.musterfrau@cs4otest.com zugesandt. Bitte tragen Sie den Code hier
ein, um die Verifizierung abzuschlieRen

Verifizierung

[
AQnXC4Yb16

{Zu Weiter >
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Q Cryptshare

lhre Kontaktdaten

Senden als

Anke Musterfrau (anke.musterfrau@cs4otest.com ) Z x v

Empfanger

Geben Sie die E-Mail-Adressen der Empfanger ein. Sie konnen auch eine List
von E-Mail-Adressen aus einer externen Quelle mittels der Zwischenabla
einfugen

An

max.mustermann@cs4otest.com X
< Zuriick Weiter >
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Q Cryptshare

Vertrauliche Nachricht hinzufigen

Neben der Benachrichtigungs-E-Mail an die Empfanger, kénnen Sie hier optional
eine vertrauliche Nachricht zu dem Transfer hinzufigen

Vertrauliche Nachricht X

Bearbeiten >

Dateien hinzufugen

Das maximale Transfervolumen betragt 3.0 GB

Drag & Drop
General Market Development. pptx x
Geschaftszahlen.xisx X
Business Plan.docx x

QCrypt
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Q Cryptshare

Transferoptionen
Ablaufdatum Empfangersprache

29.04.2021 Deutsch v

Benachrichtigungsoptionen

Bereitstellung per E-Mail bestatigen
Uber Abruf der Dateien benachrichtigen

Dateinamen in Benachrichtigungsmails anzeigen

Sicherheitseinstellungen
@» QUICK

Sicherheit ohne Passworter

Bitte notieren Sie das Passwort oder merken es sich, um es hinterher den
Empfangern mitzuteilen

Passwort
O Kein Passwort vergeben
O Passwort generieren
@ Passwort eingeben Wiederfolung

Passwortsicherheit

Sehr Schwach

QCrypt hare
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* Zur Absicherung lhres Transfers stehen Ihnen verschiedene Passwortoptionen zur
Verflgung:

1. Ein Transfer kann nur mit Passwort-Verschlisselung verschickt werden!

2. Sie kdnnen sich vom System ein sicheres Passwort generieren lassen. (Notieren
Sie sich dieses Passwort, es wird nirgends gespeichert.)

3. Oder selbst ein Passwort Ihrer Wahl eingeben.




Q Cryptshare

& UK RLP

Unfallkasse Rheinland-Pfalz
lhre gesetzliche Unfallversicherung

Wichtig: Das Passwort muss dem Empfanger in einer separaten Kontaktaufnahme (ausschlieRlich per
Telefon) genannt werden. Nur mit diesem Passwort kann der Empfanger den Anhang o6ffnen.

Q Cryptshare

Empfangerbenachrichtigung

Betreff

Dateien (4) von Anke Musterfrau: Business Plan.doc/ General Mgrk

Guten Tag,

Anke Musterfrau hat Ihnen vertrauliche Datén zur Verfugung gestellt. Sie
konnen diese bis zum 29.04.2021 abrufeyf. Nach Ablauf der Frist werden die
Daten automatisch vom Server gelosc

Die Ubertragung erfolgt verschisselt

@  Transfer starten >

QCrypt
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Q Cryptshare

Die Dateien werden hochgeladen

Die von Ihnen ausgewahlten Dateien werden nun zum Cryptshare Server
ubertragen. Die Empfanger werden Uber die Bereitstellung informiert

21%

Verbleibende Zeit : 00:01:39 - Geschwindigkeit : 576KB/s

General Market Development.pptx
Geschaftszahlen xisx

Business Plan.docx

< Abbrechen

OCrypt-‘ re
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Zusammenfassung

Nachdem die Dateien fertig hochgeladen wurden, bekommen Sie alle Details zum Transfer
noch einmal in einer Ubersicht dargestellt.

Dieses Fenster wird auch schon angezeigt, wahrend der Transfer noch auf dem Cryptshare-
Server verschlisselt wird. Dies kann bei grol3eren Dateien einen Moment dauern. Wéahrend
dessen kann in dem Fenster noch keine weitere Aktion durchgefuhrt werden. Sie kdnnen es
aber schon schlieRen.

Q Cryptshare

Die Dateien wurden erfolgreich hochgeladen und verschiusselt. Die
Teilnehmer des Transfers werden per E-Mail iber den Transfer

V informiert. Diese Seite kann nun geschlossen werden. Dies ist eine
Zusammenfassung Ihres Transfers. Alle Dateinamen und
Einstellungen werden in diesem Bildschirm angezeigt

Absender

:,‘ Name Anke Musterfrau

oJ Telelon +49 761 389 130

¥ E-mai anke.musterfrau@cs4otest.com
Empfanger

&*’ max.mustermann@cs4otest.com

Vertrauliche Nachricht

Mit dem nachfolgenden Link konnen Sie die vertrauliche Nachricht, die Sie
geschrieben haben, als EML-Datei herunterladen

N8 Vertrauliche Nachricht

Dateien

H General Market Development pptx
‘ Geschaftszahlen xisx
i Business Plan.docx

i Vertrauliche Nachricht emi

Versandoptionen
llf Tracking-D 20210419-130637-g5bCi0as
a Sicherheitsmodus Einmalpasswort
a Ablaufdatum 29.04.2021
aan :
&=  Empfangersprache Deutsch
@  Dateinamen anzeigen Die Dateinamen der bereitgesteliten
Dateien werden in den E-Mail-
Benachrichtigungen erwahnt.
Downloadbestatigung Bei Abruf der Daten erhalten Sie eine
E-Mail-Benachrichtigung
Absenderbestatigung Eine E-Mail-Benachrichtigung mit den
Transferdetails wurde an
max. com

gesandt

W Zuriickziehen Neuen Transfer starten >

QCrypl share
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